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dy dowiedziatem sie, ze tematem przewodnim tego wydania

,2Banku Spdtdzielczego” bedzie bezpieczne korzystanie z ustug

bankowosci mobilngj i internetowej, popadtem w pewne zakto-

potanie. Wszak w jednym z ostatnich felietondw poruszytem juz

problematyke socjotechniki i sposobow oddziatywania na ludzi,
wykorzystywanych przez przestepcow. Pomyslatem jednak, ze trafia sie dobra
okazja, by ten temat jeszcze pogtebic i zwrdocic uwage na watki, ktorych nie po-
ruszytem poprzednio.

Tematyka ta jest szczegodlnie istotna

zwazywszy, ze to wiasnie tzw. cyberzagrozenia stanowig jedno z najpowazniej-
szych zrodet ryzyka w bankowosci, a ich znaczenie nieustannie rosnie. Potwier-
dza to m.in. badanie prowadzone cyklicznie przez EY oraz Instytut Finansow
Miedzynarodowych.

/ wypowiedzi przedstawicieli Ministerstwa

Cyfryzacji wynika, ze Polska jest obecnie

jednym z trzech najczesciej atakowanych
cybernetycznie panstw na swiecie.

W edycji ankiety z 2022 r., ktorg skierowano do zarzgdzajgcych ryzykiem z 88
bankow z 30 krajow, to wiasnie cyberzagrozenia uznano za najwazniejszy rodzaj
ryzyka w dziatalnosci bankowej (wskazato tak 72% badanych) w perspektywie
kolejnych dwunastu miesiecy. Dopiero na drugim miejscu znalazto sie ryzyko kre-
dytowe (59% wskazan). W badaniu przeprowadzonym rok wczesniej kolejnosc
byta jeszcze odwrotna.

Co spowodowato koncentracje uwagi zarzgdzajgcych ryzykiem na cyberzagro-
zeniach? Przede wszystkim jest to konsekwencjg wojny Rosji z Ukraing, jednym
z elementow ktorej stata sie wzmozona aktywnosc¢ grup hakerskich zza naszej
wschodniej granicy. Po wybuchu wojny drastycznie zwigkszyta sie ich aktyw-
NOSC mierzona atakami cybernetycznymi na banki i inne instytucje finansowe.
W Polsce, jako kraju frontowym, jest to szczegdlnie odczuwalne. Z wypowiedzi
przedstawicieli Ministerstwa Cyfryzacji wynika, ze Polska jest obecnie jednym
z trzech najczesciej atakowanych cybernetycznie panstw na swiecie. Jeszcze
w 2022 r. w Polsce zidentyfikowano 30 tys. incydentow dotyczgcych cyberbez-
pieczenstwa, podczas gdy w roku 2023 byto ich juz 80 tys.

Swiadomosé niesie adekwatne dziatania

Na szczescie, Swiadomosc niesie ze sobg adekwatne dziatania. Polskie banki
sg dobrze zabezpieczone i odporne na cyberzagrozenia. Dostrzegajg to rowniez
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Niektorzy klienci
uwazajg, ze jedno
hasto jest niczym

tolkienowski Jedyny
Pierscien | w zupethosci
wystarcza, by
zarzadzac wszystkimi
ustugami bankowymi,
spotecznosciowymi
| Innym.
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ich klienci. Wskazujg na to wyniki badania
,Postawy Polakdow wobec cyberbezpieczen-
stwa”, przygotowywanego pod egidg Zwigzku
Bankow Polskich na zlecenie Warszawskiego p
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Instytutu Bankowosci, w ramach projektu Bezpieczenstwo w Cyberprzestrzeni.
Zgodnie z ubiegtoroczng edycja tego badania, prawie potowa ankietowanych Po-
lakow kolejny rok z rzedu wtashie banki uznata za liderow cyberbezpieczenstwa.
Sektor bankowy pozostawit w pobitym polu zarowno wojsko i policje, jak i admi-
nistracje publiczng. Co wiecej, az 85% ankietowanych stwierdzito, ze czuje sie
bezpiecznie korzystajgc z bankowosci elektronicznej, pomimo wystepujgcych cy-
beratakow. To wielki kapitat zaufania.

Niestety, z tak wielkg mocg wigze sie wielka odpowiedzialnos¢. Dlaczego — nieste-
ty? Otdz dlatego, ze wiekszos¢ ankietowanych w przytoczonym powyzej badaniu
uwaza, ze zapewnienie cyberbezpieczenstwa jest zadaniem samych bankow (70%

ni Czytelnicy pamietajg jeszcze film Christo-
phera Nolana z 2010 r., 0 wdziecznym tytule
,incepcja’? Jego gtowny bohater zajmowat
sie wykradaniem sekretow z umystow ofiar
w trakcie snu. W ostatnim zleconym zadaniu,
bedgcym osig fabularng filmu, cel jest jednak
odwrotny. Chodzi o zaszczepienie w umy-
Sle spadkobiercy ogromnej fortuny pewnego
pomystu (mniejsza o to, jakiego — nie psuj-
my przyjemnosci oglgdania tym, ktorzy filmu

Dlatego tak wazna jest czujnosc,

a wrecz nieufnosc do nadsytanych maili,
domagajgcych sie podania danych
osobistych, czy dziwnych rozmow
telefonicznych, ktérych inicjatorzy

majg doktadnie taki sam cel.

wskazan). Jedynie niespetna a4 badanych zgodzita sie z twierdzeniem, ze rowniez
odpowiada za bezpieczenstwo finansowych ustug elektronicznych. Warto tez za-
znaczyc, ze odsetek podzielajgcych ten poglad systematycznie spada: jeszcze
w 2021 r. odpowiedziato tak 29% badanych, podczas gdy w 2023 r. — tylko 24%.

Jedno hasto jest niczym tolkienowski Jedyny
Pierscien

Nie dziwi wiec, ze klienci bankow, zabezpieczajgc swoje srodki finansowe, idg
czesto po linii najmniejszego oporu. Uwazajg, ze jedno hasto jest niczym tolkie-
nowski Jedyny Pierscien i w zupetnosci wystarcza, by zarzgdzac wszystkimi
ustugami bankowymi, spotecznosciowymi i innymi. A gdy do tego doda sie dba-
tos¢ o ochrone tegoz hasta i innych danych identyfikacyjnych, bezpieczenstwo
jest juz petne.

To bardzo optymistyczne postrzeganie otaczajgcego nas swiata. Czy szanow-
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nie widzieli). W taki tez sposob dziatajg dzis
hakerzy: ich celem jest przekonanie nas, ze
czytamy maila wystanego przez instytucje fi-
nansowg, odbieramy telefon od pracownika
tej instytucii, logujemy sie na prawdziwej stro-
nie internetowej naszego banku. Tymczasem
w Swiecie, w ktorym sztuczna inteligencja
zostata zaprzegnieta do manipulacji media-
mi poprzez technike deepfake, coraz trudnie]
odrozniC rzeczywistg jawe od hakerskiego
omamul.

Dlatego tak wazna jest
Czujnosc¢, a wrecz nieuf-
Nnosc¢

do nadsytanych maili, domagajgcych sie po-
dania danych osobistych, czy dziwnych roz-
mow telefonicznych, ktorych inicjatorzy majg
doktadnie taki sam cel. W tym celu pomocna
moze by¢ stosowana, analogicznie do ruchu
drogowego, zasada ograniczonego zaufania,
sprowadzajgca sie do sentencji, ktora data
tytut niniejszemu felietonowi. Warto dopuscic
do siebie mysl, ze — jak pisat Edgar Allan Poe
— ,wszystko to, co widze, wiem — snem jest
tylko, we shie snem”. @
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